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1  Einfdhrung

1.1 Allgemein

www.certBox.org bietet die manuelle Suche nach X.509-Zertifikaten oder PGP-
Schlisseln Uber eine HTML-Suchseite sowie eine automatisierte Suche Uber eine
LDAP-Schnittstelle an.

1.2 HTML-Suche

Um nach Zertifikaten/Schltsseln zu suchen, klicken Sie zuerst auf den Reiter
~ouchen®, geben dann den eingeblendeten Captcha Code ein, wéhlen aus, ob Sie
nach X.509-Zertifikaten oder nach PGP-Schlusseln suchen wollen und geben
schlie3lich die gesuchte E-Mail Adresse ein. Klicken Sie dann auf "suchen!".

11 _
== certBox

1 EENSE
& Suchen )  Verdffentlichen PKI-Liste Demozugang Hilfe FAQ ==

7@——/ Geben Sie die links gezeigten
Buchstaben in das Feld ein:
C 2.

o
3 4,
f.'_"_ andreas.neppach@secardeo_com_—> @

Geben Sie hier bitte eine giiltige E-Mailadresse an und wéhlen Sie, ob Sie X.509-Zerifikate oder PGP-
Schiissel suchen michten. Uber das LDAP Suchinterface kann lhr E-Mailclient das automatisch fiir Sie
durchfuhren.

B(}x Impressum Mutzungsbedingungen & 2009 Secardec GmbH, Ismaning

1.3 LDAP-Suche

Fur automatische LDAP-Abfragen folgen Sie bitte den nachfolgenden Anweisungen
fur ihr jeweiliges Programm.

Sollte Inre Anwendung hier nicht beschrieben sein, gehen Sie bitte wie folgt vor:

Konfigurieren Sie gemald der Anleitung fur lhr E-Mailprogramm ein LDAP-
Suchverzeichnis mit der Adresse ldap://Idap.certbox.org und ggf. Port 389. Die
Suchbasis ist leer.

certBox.org Benutzerhandbuch -1- 24.08.2009
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2 Windows

2.1 Download und Import eines Zertifikats

Klicken Sie auf den Reiter ,Suchen“und geben Sie dort die gewunschte E-Mail

Adresse ein:
EEE B
. certbOX
nnn CEF
Suchen Verdffentlichen PKl-Liste Demozugang Hilfe FAQ ===
X509 - andreas.neppachi@secardeo.com
Name Aussteller Gilltig bis Verwendung Download
= Dats Endpherment Zertat
Andreas Meppach | Secardeo lssuing CA1 | 10.01.2012 »  E-mail Protection 2= .
= Microsoft Encrypted File System o Zerifikatskette
EEELZC!’KBQX Impressum Mutzungsbedingungen @ 2009 Secardec GmbH, Ismaning

Klicken Sie danach auf den Link ,Zertifikat*, wahlen Sie ,Speichern” und
wahlen Sie einen Ordner ihrer Wahl.

Zum Import wahlen Sie das Zertifikat aus und klicken auf ,Zertifikat

installieren*

Mame Anderungsdatum Typ

5l andreas.neppach@secardec.com.crt 19.08.2009 16:07 Sicherheitszertifikat

mandreas.neppach@se:_ \ - - A sun e e A Duecc 3 T cenogs

| Offnen —

ertifikat installieren >

1-Zip 3
Offnen mit r
Freigeben far [

certBox.org Benutzerhandbuch -2- 24.08.2009
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Danach klicken Sie auf ,Offnen®

Datei &ffnen - Sicherheitswamung ﬁ

Mochten Sie diese Datei offnen?

Mame: ..riifikate\andreas.neppach@secardeo.com.crt
: ﬁ Herausgeber:  Unbekannter Herausgeber
Typ: Sicherheitszertifikat
Vorm:  Ch\Users\jahDesktop\Zertifikatehandreas.nep...

e romrcren |

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp
[ @9 kann eventuel auf dem Computer Schaden anrchten. Cffnen Sie
"ﬂ diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches

- Risiko besteht?

A

Jetzt driicken Sie auf ,Weiter”

r
Zertifikatimport-Assistent Iﬁ

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Fertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentréager in den Zertifikatspeicher.

IFII 4
il "\\.
I
L

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf “Weiter”, um den Vorgang fortzusetzen.

= Zuriick Weiter = i Abbrechen

certBox.org Benutzerhandbuch -3- 24.08.2009
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Nun wahlen Sie ,Alle Zertifikate in folgendem Speicher speichern® und klicken

auf ,Durchsuchen”
. e

Zertifikatspaicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

Ie Zertifikate in folgendem Speicher speichern
Fertifikatspeicher:

Courchsuchen...)

Weitere Informationen Gber Zertifikatspeicher

[ < Zuriick ][ Weiter = ] [Abbremen

Dort wahlen Sie ,Eigene Zertifikate* aus und driicken ,OK®

r A
Zertifikatspeicher auswihlen ﬁ

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

e wllEigene Zertifikate I -
-] Vertrauenswirdige 513mm2erﬁﬁzierungs:|a
----- [ Organisationsvertrauen 3
----- [ | Zwischenzertifizierungsstellen

[ ] Vertrauenswiirdige Herausgeber

L 71 Mirht wertransnewiirdine Tertifilkats
4 1 | 3

[T Physikalizchen Speicher anzeigen

T oc_ D reden

certBox.org Benutzerhandbuch -4 - 24.08.2009
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Jetzt klicken Sie auf ,\Weiter*

vl ]

Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen I
Speicherort fiir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Eigene Zertifkate

Weitere Informationen Gber Zertifikatspeicher

lr Weiter = _-h Abbrechen

—

Fertigstellen des Assistenten

o7 Das Zertifikat wird importiert, nachdem Sie auf "Fertig
<L stellen” geklickt haben.

W Sie haben folgende Einstellungen ausgewahlt:

Vom Benutzer gewahlter Zertifikatspeicher B2y W4=g1)

Inhalt Zertifikat

< 1 | 3

< Zurlick gl Fertig stellen |> Abbrechen

certBox.org Benutzerhandbuch -5- 24.08.2009
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2.2 Download und Import einer Zertifikatskette

Klicken Sie auf den Reiter ,Suchen“und geben Sie dort die gewunschte E-Mail

Adresse ein:
EENE B
aaacertbOX
EEN C@F
Suchen Veriffentlichen PKI-Liste Demozugang Hilfe FAQ ===
X509 - andreas.neppachi@secardeo.com
Hame Aussteller Gilltig bis Verwendung Download

Key Encipherment Fertifikat
Data Encipherment "o ceriia

E-mail Protection 82 vear I
Microsoft Encrypted File System Zerifikatskette [

E':E,;.:-'[B[]x Impressum Nutzungsbedingungen ® 2009 Secardec BGmbH, Ismaning

Andreas Meppach | Secardeo Issuing CA 1 | 10.01.2012

Klicken Sie danach auf den Link ,Zertifikatskette®, wahlen Sie ,Speichern“ und
wahlen Sie einen Ordner ihrer Wahl.

Zum Import wahlen Sie das Zertifikat aus und klicken auf ,Zertifikat
installieren”

Danach klicken Sie auf ,Offnen®

Datei &ffnen - Sicherheitswamung @

Mochten Sie diese Datei offnen?

Mame: ..rtifikate\andreas.neppach@secardeo,com.crt
a Herausgeber:  Unbekannter Herausgeber
Typ:  Sicherheitszertifikat
Von:  Ch\Users\jahDesktop\Zertifikatehandreas.nep...

[ Offnen T3} Abbrechen

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp
|'a| kann eventusl auf dem Computer Schaden anfchten. Cffnen Sie
"% diese Software nicht, falls Sie der Guelle nicht vertrauen. Welches
Risiko besteht?

L.

Jetzt driicken Sie auf ,Weiter”

certBox.org Benutzerhandbuch -6 - 24.08.2009
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[ [

Zertifikatimport-Assistent

Willkommen

L Dieser Assistent hilft Thnen beim Kopieren von
| Fertifikaten, Zertifikatvertrauenslisten und -sperrlisten
— vom Datentréager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Fertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf “Weiter”, um den Vorgang fortzusetzen.

< Zuriick Weiter = i Abbrechen

certBox.org Benutzerhandbuch -7 - 24.08.2009
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Nun wahlen Sie ,Alle Zertifikate in folgendem Speicher speichern® und klicken

auf ,Durchsuchen”
. e

Zertifikatspaicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

Ie Zertifikate in folgendem Speicher speichern
Fertifikatspeicher:

Courchsuchen...)

Weitere Informationen Gber Zertifikatspeicher

[ < Zuriick ][ Weiter = ] [Abbremen

Dort wahlen Sie ,Eigene Zertifikate* aus und driicken ,OK®

r A
Zertifikatspeicher auswihlen ﬁ

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

e wllEigene Zertifikate I -
-] Vertrauenswirdige 513mm2erﬁﬁzierungs:|a
----- [ Organisationsvertrauen 3
----- [ | Zwischenzertifizierungsstellen

[ ] Vertrauenswiirdige Herausgeber

L 71 Mirht wertransnewiirdine Tertifilkats
4 1 | 3

[T Physikalizchen Speicher anzeigen

T oc_ D reden

certBox.org Benutzerhandbuch -8- 24.08.2009
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Jetzt klicken Sie auf ,\Weiter*

vl ]

Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen I
Speicherort fiir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Eigene Zertifkate

Weitere Informationen Gber Zertifikatspeicher

lr Weiter = _-h Abbrechen

—

Fertigstellen des Assistenten

o7 Das Zertifikat wird importiert, nachdem Sie auf "Fertig
<L stellen” geklickt haben.

W Sie haben folgende Einstellungen ausgewahlt:

Vom Benutzer gewahlter Zertifikatspeicher B2y W4=g1)

Inhalt Zertifikat

< 1 | 3

< Zurlick gl Fertig stellen |> Abbrechen

certBox.org Benutzerhandbuch -9- 24.08.2009
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3 Outlook 2007

3.1 LDAP-Konfiguration

sz certBOX

Klicken Sie auf ,Extras” und dann auf ,Kontoeinstellungen®

E Posteingang - Microsoft Outlook ; -

: Datei Bearbeiten Ansicht

Weghselnz: Extras biktionen ?

| 34 Neu ~ @ h: % 3 4 Senden/Empfangen
= = |
. = . Sofortsuche
E-Mail « || L] Postein
= Adrescbuch... Strg+Umschalt+B
Favoritenordner # |||Posteingang du Eﬂ - J
; 2n  Organisieren
] Posteingang : Angeordnet nach o =8
- Ungelesene Nachrichten [#1 Regeln und Benachrichtigungen...

(2§ Gesendete Objekte

Es gibt keine
dieser Ansicht a

E-Mail-Ordner =
O] Alle E-Mail-Elemente  +

=2 (@ Persdnliche Crdner
(7| Entwiirfe

fa) Gelaschte Objekte
E Gesendete Ohjekte
L@ Junk-E-Mail

@ Postausgang

F‘j Posteingang

E% RS5-Feeds

Suchordner

£

Postfach aufriumen...

&)

Formulare

Makro

EIC_EE_ntoein stellung@

WYertrauensstellungscenter...

Anpassen...

Opticnen...

Ordner "Geldschte Objekte” leeren

Klicken Sie dann auf “Adressbicher’” und dort auf ,Neu*

]

Pl

=
Kontoeinstellungen

- .|

Verzeichni und Ad biich

Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

| E-Mail | Datendateien | R55-Feeds | SharePoint-Listen | Internetkalender | Verdffentichte Kalen erl Adressbiicher

Neu... ) 250 Andern... 3¢ Entfernen

Name
Outlook-Adressbuch

Typ
MAPT

certBox.org Benutzerhandbuch
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Dort wahlen Sie ,Internetverzeichnisdienst(LDAP)“ und klicken Sie auf
~Weiter"

r hl
MNeues E-Mail-Konto hinzufiigen @

Verzeichnis- oder Adressbuchtyp
Sie kénnen wahlen, welchen Verzeichnis- oder Adressbuchtyp Sie hinzufigen méchten.

nternetverzeichnisdienst (LDAP)
Verbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu dberprifen.

() Zusatzliche Adressbiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu dberprifen.

— d

Danach geben Sie als Servername ,ldap.certbox.org“ an

Meues E-Mail-Konto hinzufiigen @

Einstellungen fiir den Verzeichnisdienst (LDAP)

Geben Sie die Einstellungen ein, die fir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich
sind.

Serverinformationen

Geben Sie den Namen des Verzeichnisservers ein, den Sie von Ihrem Internetdienstanbieter
oder Systemadministrator erhalten haben.

Servername: Idap. certbox.org|

Anmeldeinformationen

[ server erfordert Anmeldung

Gesicherte Kennwortauthentifizierung (SPA) erforderlich

{ Weitere Einstellungen... | )

< Zuriick ][ Weiter = ] [Abbremen ]

certBox.org Benutzerhandbuch -11- 24.08.2009
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Klicken Sie dann auf ,Weitere Einstellungen®, geben Sie den Anzeigename
,cert box.org“ an, geben Sie den Anschluss ,389“ an und klicken Sie auf
»ouche“ und auf ,OK"

i -
Microsoft LDAP-Verzeichnis -

".I'EFbiI‘ldUI'lga Suche b

Anzeigename

Anzeigename, wie er im Adressbuch erscheint.

certBox.org

Verbindungsdetails

1.
Anschluss:

Secure Sockets 1
Layer verwenden

[ QK ] [ Abbrechen Ubernehmen

3.2 HTML-Anwendung

3.2.1 Download und Import eines Zertifikats
Klicken Sie auf den Reiter ,Suchen“und geben Sie dort die gewlinschte E-Mail

Adresse ein:
EEE B
anacertbOX
EEE Cer
Suchen Verdffentlichen PEl-Liste Demozugang Hilfe FAQ ===

X509 - andreas neppach@secardeo.com

Name Aussteller Gilltig bis Verwendung Download
© Dats Enpnement Zertkat
Andreas Meppach | Secardeo lssuing CA1 | 10.01.2012 = E-mail Protection FE T .
= Microsoft Encrypted File System o Zerifikatskette
EEEEC"EBM Impressum Hutzungsbedingungen @ 2009 Secardec GmbH, Ismaning

Klicken Sie danach auf den Link ,Zertifikat“, wahlen Sie ,Speichern” und
wéhlen Sie einen Ordner ihrer Wahl.

certBox.org Benutzerhandbuch -12 - 24.08.2009
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Zum Import klicken Sie auf

] E-Mail
" 5] Kalender
/] Aufgaben
wlCa[E -

Kontakte

Wahlen Sie dann den gewiinschten Kontakt aus

certBOX

84 Kontakte

Jacobson, Gunnar

Meppach, Andreas

Gunnar Jacobson

gunnar,jacobson@secarden. com

Andreas Neppach

andreas.neppach@secardeo.co

Dricken Sie dann in der Mentlleiste oben auf ,Zertifikate“. Driicken Sie nun
rechts auf ,Importieren®, und wahlen Sie das Zertifikat aus.

- - -

J@. oD e Andreas Neppach - Kontakt
— Kontakt Einfigen Text formatieren @
- = ikl &7 8= g ]| gild = . . & o
L) @ s ], @ s, M )
&%~ | B Details = ane Felder @) B Kategorisieren ~ [ SO
Speichern E-Mail Besprechung Anruf Visitenkarte Rechtschreibung || Kontaktnotizen
& schlieBen >< ,gamcti\ritﬁten - ¥ MNachverfolgung ~ a( -
Aktionen Anzeigen Kommunizieren Optionen Dokumentprafung OneMote

Qutlook verwendet eines dieser Zertifikate, um verschldsselte E-Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem Sie
eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fr diesen Kontakt importieren.

Zertifikate [digitale IDs):

Andreas Neppach(Standard

certBox.org Benutzerhandbuch

-13 -

Eigenschaften...

Als Standard festl,

Eimporieren—

Exportieren...

1
/

Entfernen
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3.2.2 Download und Import einer vCard

Klicken Sie auf den Reiter ,Suchen“und geben Sie dort die gewlunschte E-Mail

Adresse ein:
EEE B
anncertbOXx
smn CEV
Suchen Veréffentlichen PKl-Liste Demaozugang Hilfe FAG EE=
X509 +  |ndreas.neppach@secardeo.com
Hame Aussteller Giiltio bis Verwendung Download
® Defa Encipherment »_Zerikal
Andreas Neppach | Secardeo Issuing CA1 [ 10.01.2012 | - 2= % o m “ -
= Microsoft Encrypted File System o Zerifikatskette
EEECUEBQX Impressum Mutzungsbedingungen & 2009 Secardec GmbH, Ismaning

Klicken Sie danach auf den Link ,vCard“ und wahlen Sie ,Offnen”

Wahlen Sie dann ,Speichern & schlielen”

N e =
I Uy "II | - f' \I

i
—-“/ Kontakt Einfagen Text formatieren

E‘ _gi 8] Aktivitdten

#-] Zertifikate

Speichern und neuer Kontakt -

Senden ~
Allgemein| Details

Speichern
hli Laschen = Alle Felder

Aktionen Anzeigen

Firma: O \
Position: 'u

Speichern unter: Meppach, Andreas E
Internet
E] andreas.neppach @secardeo. com
Anzeigen als: Andreas Neppach (andreas.neppachi@secardeo,com]
Webseite:

certBox.org Benutzerhandbuch -14 - 24.08.2009
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3.2.3 Download und Import einer Zertifikatskette

2 certBOX

Klicken Sie auf den Reiter ,Suchen“und geben Sie dort die gewlnschte E-Mail

Adresse ein:
EEE B
EEE x
arcertbO
Suchen Verdffentlichen PKl-Liste Demozugang Hilfe FAC P

X509 - andreas . neppach@secardeo.com

suchen!

Hame Aussteller Giiltig bis Verwendung Download
= KeyEncipherment o Zertifikat
. = Data Encipherment
Andreas Meppach | Secardeo Issuing CA 1 | 10.01.2012 = E-mail Protection §= vCar I
= Microsoft Encrypted File System Zerifikatskette |
EEEEEI’th Impressum Nutzungsbedingungen 2 2002 Secardec GmbH, Ismaning

Klicken Sie danach auf den Link ,Zertifikatskette“, wahlen Sie ,Speichern” und
wahlen Sie einen Ordner ihrer Wahl.

Zum Import klicken Sie auf Kontakte

—] E-Mail
ﬁ Kalender
T

ﬁ Aufgaben

ol O3 (8] -

Wahlen Sie dann den gewiinschten Kontakt aus

89 Kontakte

Jacobson, Gunnar

Meppach, Andreas

Gunnar Jacobson

gunnar.jacobson @secardeo. com

Andreas Neppach

andreas.neppach@secarden.co

certBox.org Benutzerhandbuch
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Dricken Sie dann in der Menlleiste oben auf ,Zertifikate®. Driicken Sie nun
rechts auf ,Importieren®, und wahlen Sie das Zertifikat aus.

J@-.Qd? T
oa

Kontakt Einfigen Text formatieren

- = i i 7 = o = ild = A & |

a % ,a_:IAIIgemel 3/__3 qlil % T = B”d 3] A\\/B)C |‘;”

&%~ | B Details = ane Felder @) B Kategorisieren ~ [ SO
Speichern E-Mail Besprechung Anruf Visitenkarte Rechtschreibung || Kontaktnotizen
'X .gamcti\ritﬁten - 0 ¥ Machverfolgung = a/ -

& schlieBen
Aktionen Anzeigen Optionen Dokumentprafung OneMote

- . — Andreas Neppach - Kontakt

0
[m
®

Kommunizieren

Qutlook verwendet eines dieser Zertifikate, um verschldsselte E-Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem Sie
eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fr diesen Kontakt importieren.

Zertifikate [digitale IDs):

Eigenschaften...

Andreas Neppach(Standard
Als Standard festl.

— -
¢ Importieren.., >

Exportieren...

J

Entfernen

certBox.org Benutzerhandbuch -16 - 24.08.2009
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4 Adobe Reader 9

4.1 LDAP-Konfiguration

Klicken Sie auf ,Dokument®, dann auf “Sicherheitseinstellungen...

A Adobe Reader
Datei Bearbeiten Anzei'g Dokument JVerkzeuge Fenster Hilfe

Leseoptionen fiir Ein-/Ausgabehilfe &ndern... Umschalt+5trg+5

Ein-fAusgabehilfe - Schnelle Prifung Umschalt+Strg+6

Setup-Assistent flir Ein-fAusgabehilfe. ..

Klicken Sie dort auf ,Verzeichnisserver” dann auf ,Verzeichnisserver
bearbeiten®, dort tragen Sie als Ordnername ,certBox.org“ ein. Als
Servername tragen Sie ,ldap.certbox.org“ ein, die Suchbasis bleibt leer.

n Anzeige  Dokument  Werkzeuge Fenster  Hilfe

|@ 3 [0]/0 100% |- [suchen =

i ( ‘%H EJ ﬁlmpor‘tieren p—#Exportieren 'ﬂ Entfernen E}{Standardein
1. Verzeichnisserver N 4 | URL I Typ

Zeitstempelserver

VeriSign Internet Directory Service  directory.verisign.com LDAP
x
Ordnemame: lceranx.nm
——— [ Server-Einstellungen =
Verze Zugriffstyp: ILD'—'\P
3.

|i Verzei Servernam ert
Verwa =
Dok Suchbasi '
Verzeir m
die Ve I” Dieser Server erfordert eine Anmeldung

N Benutzername: I
‘Wihley Eig
Ellnste]] Kennwort: I e
hinzuzr w
Server Zetimit (Sekundeny: [0 =] | et
bevorz it
Server Maximale Anzahl der Datensatze: IlUU i’
Klicke: =l
Hilfe | QK I Abbrechen |
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4.2 HTML-Anwendung

4.2.1 Download und Import eines Zertifikats

Klicken Sie auf den Reiter ,Suchen“und geben Sie dort die gewuinschte E-Mail

Adresse ein:
EEE
i certBox
aanCENT
Suchen Verdffentlichen PKI-Liste Demozugang Hilfe FAQ ==
X509 ~ andreas neppach@secardeo.com
Name Aussteller Gilltig bis Verwendung Download
© Dats Endpherment Zertiat
Andreas Neppach | Secardeo Issuing CA1 [10.01.2012 & 2° oot -E .
= Microsoft Encrypted File System o Zerifikatskette
_:E.: ;Bm Impressum Mutzungsbedingungen 8 2009 Secardeo GmbH, Ismaning

Klicken Sie danach auf den Link ,Zertifikat*, wahlen Sie ,Speichern” und
wahlen Sie einen Ordner ihrer Wahl.

Zum Import klicken Sie auf ,Dokument” und dann auf ,Vertrauenswirdige
Identitaten verwalten...”

E Adobe Reader
! Datei Bearbeiten Anzeige( 0L Csy Werlzeuge  Fenster  Hilfe

ﬁ'_] = @ ﬁunterschreiben b

ﬁ Sicherheit L
Sicherheitseinstellungen...

ertrauenswiirdige Identititen ue@

Leseoptionen for Ein-/Ausgabehilfe dandern... Umschalt+5trg+5

Ein-/Ausgabehilfe - Schnelle Prifung Umschalt+5trg+6

Setup-Assistent far Ein-/Ausgabehilfe...

certBox.org Benutzerhandbuch -18 - 24.08.2009
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Klicken Sie auf ,Kontakte hinzufigen®

l Vertrauenswirdige Identitd

Anzeige: | Kontakte

MNarme Kentakte hinzufigen...

“----__

[ Kontakt anfordern...

Details...

Exportieren...

Léschen

Meue Gruppe...

SchlieBen

In diesemn Dialogfeld kénnen Sie die Kontakte auswihlen, die in Thre vertrauenswirdigen Identitdten importiert
werden sollen. Sie konnen auch die Vertrauenswirdigkeit far beliebige Zertifikate festlegen, die den importierten
Kontakten zugeordnet sind.

Kontakte

Marne Entfernen

L4 Durchsuchen... >

l Suchen... l

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewahlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum l Details... l

l Vertrauenswirdighkeit... l

Importieren Abbrechen

Wahlen Sie dann das gewiinschte Zertifikat aus und driicken ,Offnen®

certBox.org Benutzerhandbuch -19 -
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Schlie3lich wahlen Sie das Zertifikat noch einmal aus und dricken ,Importieren®

' Zu impartierende Kontakte auswa

In diesern Dialogfeld kénnen Sie die Kontakte auswéhlen, die in Thre vertrauenswiirdigen Identitdten importiert
werden sollen, Sie kénnen auch die Vertrauenswirdigkeit far beliebige Zertifikate festlegen, die den importierten
Kentakten zugecrdnet sind.

Kontakte

Mame E-Mail Entfernen

= Andreas Meppach

Durchzuchen...

Suchen...

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewshlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum Details...

Andreas Meppach <an... Secardec Issuing CA1 10.01.2012 08:08:17
Vertrauenswirdigkeit...

@mportiereg)[ Abbrechen

4.2.2 Download und Import einer Zertifikatskette

Klicken Sie auf den Reiter ,Suchen“und geben Sie dort die gewiinschte E-Mail

Adresse ein:
[ B ] | B
amncertbOX
EER cer
Suchen Verdffentlichen Pkl-Liste Demozugang Hilfe FAQ ==

X509 - andreas_neppach@secardeo_com

Name Aussteller Gilltig bis Verwendung Download
= KeyEncipherment W Zertifikat
) m Data Encipherment
Andreas Meppach | Secardeo |ssuing CA 1 | 10.01.2012 = E-mail Protection ES| uCa.r I
= Micresoft Encrypted File System Zertifikatskette L

EEECE‘FEBGX Impressum Mutzungsbedingungen ® 2009 Secardec EmbH, Ismaning

Klicken Sie danach auf den Link ,Zertifikatskette“, wahlen Sie ,Speichern” und
wéhlen Sie einen Ordner ihrer Wahl
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Zum Import klicken Sie auf ,Dokument® und dann auf ,Vertrauenswurdige Identitaten
verwalten”

E Adobe Reader

' Datei  Bearbeiten

Anzeigel PG00 Werkzeuge  Fenster  Hilfe

%ﬂ = @ funterschreiben b

ﬁ Sicherheit L

Sicherheitseinstellungen...
ertrauenswirdige Identitdten w@

Leseoptionen fir Ein-/Ausgabehilfe dndern... Umschalt+5trg+5

Ein-/Ausgabehilfe - Schnelle Profung Umschalt+5trg+6

Setup-Assistent fir Ein-/Ausgabehilfe...

Klicken Sie auf ,Kontakte hinzufigen*

l Vertrauenswiirdige Identi

Anzeige: | Kontakte

Mame

Details...

Exportieren...

Laschen

Neue Gruppe...

Schliefen

certBox.org Benutzerhandbuch -21- 24.08.2009
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Dann auf ,Durchsuchen®

In diesem Dialogfeld kénnen Sie die Kontakte auswahlen, die in Ihre vertrauenswirdigen Identititen importiert
werden sollen. Sie kénnen auch die Vertrauenswiirdigkeit fir beliebige Zertifikate festlegen, die den importierten
Kentakten zugeordnet sind.

Kontakte

MName Entfernen

L4 Durchsuchen... p ]

I Suchen... ]

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewahlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum I Details... ]

[ Vertrauenswirdigkeit... ]

Importieren Abbrechen

Wahlen Sie dann die gewiinschte Zertifikatskette aus und driicken ,Offnen*
Schliel3lich driicken Sie ,Importieren®

' Zu impaortierende Kontakte a

In diesern Dialogfeld kinnen Sie die Kontakte auswahlen, die in Ihre vertrauenswirdigen Identitdten importiert
werden sollen, Sie kdnnen auch die Vertrauenswirdigkeit fir belicbige Zertifikate festlegen, die den importierten
Kontakten zugeordnet sind.

Kontakte

Name Entfernen
Secardeo Root CAL
Secardeo Issuing CA1 Durchsuchen...

=l Andreas Meppach

Suchen...

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewshlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum l Details... ]

l Vertrauenswirdigkeit... ]

) T
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5 Mozilla Thunderbird

5.1 LDAP-Kofiguration

Klicken Sie ,Extras®, dann ,Einstellungen®, dann ,Verfassen®, dann auf ,Adressieren’
und wahlen Sie ,certBox"“, mit der Server-Adresse ,ldap.certbox.org®, der Basis-DN
,2o=trustcenter” und der Port-Nummer ,, 389" als LDAP-Verzeichnisserver.

Thunderbird-Einstellungen x|

m % WA D

Allgemein Ansicht Werfassen Datenschutz Anhange Erweitert

Allgemein  Adressieran | Rechtschreibung |

Adress-pukovervollskandigung
Beim Adressieren won Machrichben nach passenden Eintragen suchen in:
[™ Laokale Adresshiicher

v LDAR-Verzeichnisserver: I certBox j Bearbeiten. .. |

LDAP-¥erzeichnisserver ﬂ |
wiahlen Sie einen LDAP-Yerzeichnisserver: LDAP-Yerzeichnisserver bearbeiten x|

certBox Hinzufiigen )
4|— £ Allgemein | Offine | Erweitert |

Bearbeiten

Marne: I

i

Loschen
Server-fdresse: Fldap.certbox.org

Basis-DN: I o=trustcenter Suchen |

Part-Mummer: 389

Bind-DiN: |

[ werschliisselte Yerbindung (S5L) verwenden

OF I Abbrechen

oK Abbrechen
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5.2 HTML-Anwendung

5.2.1 Download und Import eines Zertifikats

Klicken Sie auf den Reiter ,Suchen“und geben Sie dort die gewuinschte E-Mail

Adresse ein:
EEN B
aaacertbOX
.l.cer
Suchen Verdffentlichen PKI-Liste Demozugang Hilfe FAQ ==
X509 ~ andreas neppach@secardeo.com
Name Aussteller Gilltig bis Verwendung Download
»  KeyEncipherment ( Zertifikat )
. m  Data Encipherment
Andreas Neppach | Secardeo Issuing CA1 [10.01.2012 & 2° oot -E .
= Microsoft Encrypted File System o Zerifikatskette
EEEECFEBM Impressum Mutzungsbedingungen 8 2009 Secardeo GmbH, Ismaning

Klicken Sie danach auf den Link ,Zertifikat wahlen Sie ,Speichern® und
wahlen Sie einen Ordner ihrer Wahl.

Zum Import Klicken Sie auf ,Extras“ und dann auf ,Einstellungen...”

vigation Mach richt%l%ﬁ)ﬂilfe

Adressbuch Strg+2 ;
Antworten Allen an| Add-ons. hen
: Filter...
E Thl.ll‘ldeﬂ Filter auf Ordner anwenden “I -

. Junk-Filter auf Ordner anwenden
E-Mail

Junk in diesemn Qrdner lGschen I

Importieren...

b Nachri Fehler-Konzole

Konten...

'/J Neue N ZLertifikat-Manager Strg+Umschalt+5

2. € Einstellungen...

certBox.org Benutzerhandbuch -24 - 24.08.2009
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Dort klicken Sie auf ,,Erweitert“ und dann auf ,Zertifikate®
Thunderhlrd Elnstellungen ﬂ‘

[ |
m 5 / ®© ll
Erwertes

Allgemein Ansicht Verfassen Dat:n chuL Anhénge

Allgemein | Metzwerk 8 Speicherplaizl Update | Zertifikate |

Verwalten der Sicherheitskomponenten:

([ zetifikate.. [)| CRs.. | | 0CSP.. | | Kiyptographie-Module..

e

[ ok | | Abbrechen |

e

Klicken Sie dort auf ,Zertifikate anderer Personen® und dann auf ,,Importieren®

J Thunderbird-Einstellungen | & | \.

ET W - & § o2

Thre Zemﬂkat ertifikate anderer PE@ Websites | Zertifizierungsstellen |

Sie haben gespeicherte Zertifikate, die diese Personen identifizieren:

a

Zertifikatsname Fwecke E-Mail-Adressze

2
" Ansicht Bearbeiten b

. L J L J
eller‘U |J

Wabhlen Sie nun das von www.certbox.org heruntergeladene Zertifikat aus und
drucken Sie auf ,Offnen®.

certBox.org Benutzerhandbuch -25 - 24.08.2009
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5.2.2 Download und Import einer Zertifikatskette

Klicken Sie auf den Reiter ,Suchen“und geben Sie dort die gewunschte E-Mail

sz certBOX

Adresse ein:
EEN B
aancertbOXx
TSy
Suchen Verdffentlichen PKl-Liste Demozugang Hilfe FAQ =
X509 - andreas.neppach{@secardec.com
Name Aussteller Giiltig bis Verwendung Download
Key Encipherment W Zertifikat

Andreas Meppach | Secardeo |ssuing CA 1 | 10.01.2012

Data Encipherment
E-mail Protection
Microsoft Encrypted File System

2= yCarn
Fertifikatskette

EEEEEFIBGX Impressum Mutzungsbedingungen

& 2008 Secardec GmbH, Ismaning

Klicken Sie danach auf den Link ,Zertifikatskette “ wahlen Sie ,Speichern” und
wahlen Sie einen Ordner ihrer Wabhl.

Zum Import klicken Sie auf ,Extras“ und dann auf ,Einstellungen...”

vigation  Machricht

Antworten Allen anf  Add-ons..

E-Mail

I_l Nachri

/J Meue M

Hilfe
Adressbuch Strg+2 ;
hen
Filter...
ail -

E Thl.ll'ldeﬂ Filter auf Ordner anwenden

Junk in diesemn Ordner l&schen

Junk-Filter auf Ordner anwenden

Importieren...

Fehler-Keonscle

Konten...

2.

certBox.org Benu

S Einstellungen...

Zertifikat-Manager Strg+Umschalt+5
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Dort klicken Sie auf ,Erweitert und dann auf ,Zertifikate"

[ - - -
Thunderbird-Einstellungen ﬁ

[ e |
m B / € N
Erweite,

Allgemein Ansicht Verfassen Datenschutz Anhdnge

Allgemein I Metzwerk & Speicherplaizl Update | Zertifikate |

Verwalten der Sicherheitskomponenten:

([ zertifikate.. [)|  CRis.. | | ocsp.. | |Kiyptographie-Module...

| oK ][Abbrechen

Klicken Sie dort auf ,Zertifizierungsstellen® und dann auf ,Importieren”

, " ,
e 7 % 6 BT
— 1§

1
Thre Zertifikate | Zertifikate anderer Personen | Websit@izierungsstellemb

JThunderbird—EinstelIungen l. 2 |l

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul
=l

m| Y g

“Autoridad de Certificacion Firmaprofe... Builtin Object Token
[ {c) 2005 TURKTRUST Bilgi lletisim ve Bilii...

" TURKTRUST Elektronik Sertifika Hizme... Builtin Object Token
= ABAECOM, INC.,

"-ABAECOM Root CA Builtin Object Token
= AC Carnerfirma SA CIF AB27432287
E---Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
=1 AQL Time Warner Inc.
é---AOL Time Warner Root Certification A... Builtin Object Token il

L Ansicht Bearbeiten ‘. Loschen

2lle
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Nun mussen Sie bei ,Dieser CA vertrauen, um Websites zu identifizieren.“, bei
,Dieser CA vertrauen, um E-Mail Nutzer zu identifizieren.”, und bei ,Dieser CA
vertrauen, um Software-Entwickler zu identifizieren.” ein Hakchen setzen.

AnschlieRend klicken Sie noch auf ,OK

‘ Thunderbird-Einstellungen J

T @ / ® § EmE- =
— R DD EEEEE———eesss e e
ifi IZ i Iiiﬂiilﬁlﬁiliﬂﬂﬂﬂlmﬁﬁ'ﬁ Ze:tifizierunqsstellenl

Herunterladen des Zertifikats

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Méachten Sie "Secardec Root CA 1" fir die folgenden Zwecke vertrauen?

1er CA vertrauen, um Websites zu identifizieren. [

v
'ler CA vertrauen, um E-Mail-Mutzer zu identifizieren.

{ iaar CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA far jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) dberpriifen.

CA-Zertifikat Gberprifen

ok [ Abbrechen | [

e | i il
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J Thunderbird-Einstellungen l.i.l L

F —_—- N

Thre zertiﬁgI Zertifikate anderer Personen Websites | Zertifizierungsstellen |

Sie haben gespeicherte Zertifikate, die diese Personen identifizieren:

a

Lertifikatsname Fwecke E-Mail-Adresse

L.
I Ansicht Eearbeiten " Laschen

zlle
Klicken Sie nun wieder auf ,Zertifikate anderer Personen® und auf ,iImportieren®

Wahlen Sie die gewunschte Zertifikatskette noch einmal aus und drticken auf
,Offnen”
Daraufhin erscheint diese Warnung, bei der Sie zweimal auf ,OK* driicken mussen.

| 25—

Warnung

] Dieses Zertifikat kann nicht erfolgreich dberprift werden und wird daher nicht importiert, Es kdnnte
"!;\l sein, dass der Herausgeber des Zertifikats unbekannt ist, ihm nicht vertraut wird, das Zertifikat
abgelaufen ist, zurick gerufen wurde oder nicht anerkannt wurde,

certBox.org Benutzerhandbuch - 29 - 24.08.2009
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6 Lotus Notes

6.1 LDAP-Konfiguration

2 certBOX

Klicken Sie bei Preferences\Accounts auf ,New Account und wahlen Sie LDAP aus.

@ Preferences

W Accounts
Accounts
. Basic Notes Client Config | | Accounts provide the information needec
&) Calendar and To Do aut_orn_atically gstablished for the service:
log in information.
- Contacts
- Feeds
- Home Portal Account Mew Account |vJ Edit Account... |
- Locations —
- Log Settings RS
- Mail IMAP Offline
- Notes Ports IMAP Online
- Regional Settings HNTP
- Replication POP
[+ Sametime SMTP
- Search LDAP {SSL Enabled)
- Spell Check IMAP Offline {SSL Enabled)
[+ Toolbar IMAP Online (S5L Enabled)
- Windows and Themes NNTP (SSL Enabled)
Web Browser POP (55L Enabled)
SMTP (S5L Enabled)
HTTP | HTTPS

Der Account Name ist certbox, der Type LDAP und der Server ,|dap.certbox.org*

Accounts provide the information needed by components to connect to servers, Create a new account to connect
to a service not provided by default, such as a personal mail or news service,

W New Account

X|

[~ Basics
Account Name: | certBox
Description: |
Type: |Loap |
Server: |Idan.certbox.ora

r~Log in information
% Use direct log in or single sign-on:

MName: l

Password: |

I~ Use Domino single sign-on if available

Daming single sign-on server: I
I allowiother accourts ta use this log i information

€ lUse name and password of an existing account,

Account; I LI
- Advanced properties
Search timeout |60
Maximurn entries to return I 100
Search base |
Check names when sending mail [No E]
Use simple search filter lNo _v_]
Port number | 389

[+ MNotes Locations

]

Cancel

certBox.org Benutzerhandbuch
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Klicken Sie nun bei ,Tools* auf den , Client Reconfiguration Wizard"

Tools Window Help

Spell Check...
Instant Spell Check

\/_

Send and Receive Mail

Replicate all |
Client Reconfiguration Wizard. .,
Motes Smart Upgrade. ..

Sametime >
Meetings 4

Dort wahlen sie nun ,Directory Server (LDAP)“ mit dem Connection type: ,Local Area
Network® aus

IBM Lotus Notes 8 Client Configuration

Please select the services you would like to configure.
[~ Domino server l

Connection type |Ln:n:~.3| Area Network L]

™ Intemet mail servers (POP or IMAP, SMTP)
™ Newsaroup server [NNTP)
[V Directory server (LDAP)
Connection type lLocal Area Network L]

T

Internet

[ Intemet Proxy servers

™ Replication settings for sending and receiving mail

Settings apply to the current location

I

I( Previous || Mext >] I Cancel

certBox.org Benutzerhandbuch -31- 24.08.2009
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7  PGP-Desktop

7.1 LDAP-Konfiguration

Dricken sie “Extras”, dann auf “Keyserver bearbeiten...”

8 PGP Desktop - Alle Schliissel

Datei Bearbeiten lnsic

Echliissel Hife

PGP-Schlussc:

Alle
Keyserver bearbeiten. .,

v E-Mail-Prowy benutzen
| Meue PGP-Zip-Dakei | amM-Proxy benutzen léschen
Suchen: I Suche na-:h Schlisseln, .

pebronisieren. .

Dateien verifizieren. ..
Dateien sicher [&schen. ..
A, Eigene private Schiisse Freien Speicherplatz sicher lgschen...

J\ Suche nach Schiiisseln

v Protokolierung akkivieren
Protokoll einsehen

L* Diesen Schliissel per E-f

Opkionen... Skrg+T

|;f“- PGP Messaging

i’“j PGP Zip

certBOX

Klicken sie nun auf ,Hinzufugen®. Dort wahlen sie als Typ ,PGP Keyserver LDAP*

und als Adresse ,ldap.certbox.org” ein. Das Feld Basis-DN bleibt leer

]
Freverserer x

- Serverinformationen

GP Keyserver LDGP

H 5. Adressﬂf-aﬁirtbox .org :'>

Park: % Standard (3590

h- B |§—D@ Ty

Authentifizierungs-Zertifikat: I vl

" arwenderdefiniert I

) Schiliisse

I

I

=
oF, I abbrechen |
s, |
H
. @ Bearbeiten | Enthernen |
/
g, ——
share

[0 4 | Abbrechen |
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